
 Кибермошенничество — это любые 

злонамеренные манипуляции с 

личными данными, финансами, 

документами, совершённые при 

помощи цифровых технологий. 

Кибермошенники действуют по-

разному — используют технические 

средства для взлома и получения 

данных или применяют методы 

социальной инженерии: 

манипулируют людьми, чтобы те сами 

предоставляли нужную информацию. 

Иногда эти инструменты совмещают.  

 

Кибермошенничество вдвойне опасно 

тем, что найти и вернуть утраченные 

средства почти невозможно: 

злоумышленники переводят деньги на 

сторонние счета или обналичивают, 

меняют номера телефонов, 

регистрируя их на третьих лиц, 

пользуются чужими счетами. 

Поэтому стоит заранее принять меры, 

чтобы не стать жертвой.  

ПРАВИЛА ПОВЕДЕНИЯ С 

КИБЕРМОШЕННИКАМИ: 

  • Не сообщайте никому личную и 

финансовую информацию (данные 

карты). 

• Установите антивирусные 

программы на все свои гаджеты и 

регулярно обновляйте их. 

   • Не читайте сообщения и письма 

от неизвестных адресатов и не 

перезванивайте по неизвестным 

номерам. 

  • Не переходите по сомнительным 

ссылкам и не скачивайте 

неизвестные файлы или программы 

 

   
 

 

 

 

ПРАВИЛА ПОВЕДЕНИЯ С 

КИБЕРМОШЕННИКАМИ: 
    • Самостоятельно звоните в свой 

банк по номеру телефона, 

указанному на оборотной стороне 

карты или на официальном сайте 

банка. 

 
 • Установите двухфакторный 

способ аутендификации- например, 

логин и пароль+ подтверждающий 

код из  СМС. 
 

 • Официальные сайты 

финансовых организаций 

в поисковых 

системах(Яндекс, Маil,ru) 

помечены цветным кружочком с 

галочкой. 
 • Заведите отдельную банковскую 

карту для покупок в Интернете. 
 
      БУДЬТЕ БДИТЕЛЬНЫ: НЕ 

ДЕЙСТВУЙТЕ ВТОРОПЯХ И 

ПРОВЕРЯЙТЕ ИНФОРМАЦИЮ! 
 
 



КАК ПРОТИВОСТОЯТЬ 

ТЕЛЕФОННЫМ МОШЕННИКАМ: 

◆ НЕ ОТВЕЧАТЬ НА ЗВОНКИ 

НЕЗНАКОМЫХ НОМЕРОВ 

◆ ПРЕРВИТЕ РАЗГОВОР, ЕСЛИ ОН 

КАСАЕТСЯ ФИНАНСОВЫХ 

ВОПРОСОВ 

◆ НЕ ТОРОПИТЕСЬ ПРИНИМАТЬ 

РЕШЕНИЕ 

◆ ПРОВЕРЬТЕ ИНФОРМАЦИЮ В 

ИНТЕРНЕТЕ ИЛИ ОБРАТИТЕСЬ 

ЗА ПОМОЩЬЮ К БЛИЗКИМ 

РОДСТВЕННИКАМ 

◆ САМОСТОЯТЕЛЬНО 

ПОЗВОНИТЕ близкому 

родственнику/в банк/в 

организацию 

◆ НЕ ПЕРЕЗВАНИВАЙТЕ ПО 

НЕЗНАКОМЫМ НОМЕРАМ 

 

 

 

 

 

 

 

Самое главное — во всех 

сомнительных ситуациях 

руководствуйтесь здравым смыслом и 

осторожностью. Не стесняйтесь 

посоветоваться с близкими, взять 

паузу на размышления, просто 

прервать сомнительный разговор. 

 

 

Наш адрес: 

-354200, г. Сочи, мкр. Лазаревское,  

ул. Партизанская, д.6,  

тел. 270-07-24 

с. Детляжка ул. Рязанская, д.12, 

тел. 252-93-64; 

пос. Дагомыс, ул. Делегатская, д.12, 

тел. 252-16-91; 

мкр. Лоо, ул. Разина, д.22-а, 

тел. 252-72-61. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

МИНИСТЕРСТВО ТРУДА И  

СОЦИАЛЬНОГО РАЗВИТИЯ  

КРАСНОДАРСКОГО КРАЯ 
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